PODMIENKY PRE POSKYTOVANIE SLUZBY

CSOB BUSINESSBANKING LITE

Definicie a pojmy

1.

Podmienky pre  poskytovanie  sluzby

CSOB BusinessBanking Lite (dalej

len "Podmienky") vydava Ceskoslovenska

obchodna banka,a.s., Zizkova 11, 811

02 Bratislava, zapisanda v obchodnom

registri Mestského sudu Bratislava Il

oddiel Sa, vlozka & 4314/B, ICO: 36

854 140 (dalej len "Banka") v sllade

a na zaklade aktualnych VSeobecnych

obchodnych podmienok CSOB (dalej len

"VOP"). Sluzba CSOB BusinessBanking Lite

(dalej len "Sluzba") umozriuje Klientom

pristup k vybranym produktom a sluzbam

Banky prostrednictvom internetu. Sluzba

CSOB BusinessBanking Lite je moderna

sluzba elektronického bankovnictva s

vyhodami komunikacie s Bankou v realnom

¢ase (online). UmozZriuje klientom podpisovat
platobné prikazy aj vo dvojici a spracovavat
datové vypisy v informadnom systéme klienta

(uctovnictvo). Pouzitie SluZby je rovnocenné s

pisomnym stykom.

Klientom sa v zmysle Podmienok rozumie:

a) Majitel uétu - fyzicka osoba opravnena
na podnikatel'skt ¢innost (dalej aj "fyzicka
osoba - podnikatel") alebo pravnicka
osoba, ktora ma v Banke vedeny beZny
Ucet, dverovy Uéet, vkladovy udet, sporiaci
UCet a pod. (dalej len "u€et") a zaroveri
uréeny tzv. poplatkovy uéet. Maijitel G&tu
uzatvara s Bankou Zmluvu o poskytovani
sluzby CSOB BusinessBanking Lite (dalej
len "Zmluva"), v ktorej splnomocni Majitela
indtalacie - fyzicka osobu, fyzickd osobu -
podnikatela alebo pravnickd osobu, ktora

CsoB

s pefaznymi prostriedkami v prilohe
Zmluvy o vyuzivani sluzby. Podmienkou
uzatvorenia Zmluvy o vyuZivani sluzby
je splnomocnenie udelené Majitelovi
indtalacie na vyuzivanie Sluzby a
nakladanie s pefiaznymi prostriedkami na
Uétoch Maijitela Uétu najmenej v jednej
Zmluve uzatvorenej medzi Maijitelom
Uctu a Bankou. Maijitel intalacie méze
byt opravneny na vyuZivanie Sluzby a
nakladanie s pefiaznymi prostriedkami na
udtoch viacerych Maijitelov Uctov.

c) Opravnena osoba - fyzicka osoba,
ktora uzavrela s Bankou Dohodu o
aktivacii sluzieb CSOB Elektronického
bankovnictva (dalej len "Dohoda") a ktoru
zaroven Majitel instalacie v Zmluve o
vyuzivani sluZby uviedol ako Opravnenu
osobu, splhnomocnenu vyuZivat Sluzbu
a nakladat s pefiaZnymi prostriedkami
na Uétoch Majitefa Uétu prostrednictvom
SluZby. Opradvnena osocba mbZe byt
uvedena vo viacerych Zmluvach o
vyuzivani sluzby medzi Bankou a
Maijitelmi inStalacie a modze mat pravo
nakladat s prostriedkami na uétoch
viacerych Majitelov uétov. Opravnena
osoba ma zaroveil pristup ku vSetkym
informaciam o uétoch, ku ktorym sa
prislusna Sluzba poskytuje. (Opravnena
osoba mbZe byt zarovefli drzitelom
platobnej karty vydanej k udtu Majitela
Gétu.) Informaciou, ku ktorej Opravnena
osoba ma pristup, sa o.i. rozumie aj
informacia o pripadnej blokacii a jej
dbvode na ucte Majitela uétu (v8etci spolu
aj ako ,Klient®).

je oprdvnena na vyuZivanie Sluzby a 3. Identifikaciou sa rozumie overenie identity
nakladanie s pefaZnymi prostriedkami Klienta pred vstupom do Sluzby (napr.
na Udtoch Maijitela Gétu prostrednictvom zadanim Identifikatného Cisla), po ktorom
Opravnenych os6b, pricom Maijitel uétu nasleduje autentifikacia. _ _

4. Autentifikaciou sa rozumie postup, ptri

definuje pre Majitela inStalacie Limity na
nakladanie s pefiaznymi prostriedkami v
prilohe Zmluvy.

b) Maijitel' in8talacie - fyzickd osoba, fyzicka
osoba - podnikatel alebo pravnicka osoba,
ktora uzatvara s Bankou Zmluvu o
vyuZivani sluzby CSOB BusinessBanking
Lite (dalej len "Zmluva o vyuZivani
sluzby"), v ktorej Maijitel in&talacie
uvedie Opravnené osoby, splnomochené
vyuzivat’ Sluzbu a nakladat s pefiaZznymi
prostriedkami na Uétoch Majitela uctu,
pricom Maijitel in3talacie definuje pre
Opravnené osoby Limity na nakladanie

ktorom Banka overi totoZnost Opravnenej
osoby, alebo opravnenost pouzitia platobného
prostriedku. Banka wvykona dvojfaktorovu
autentifikaciu, ktorou sa rozumie overenie
totoZnosti Opravnenej osoby prostrednictvom
dvoch faktorov :

- prvy faktor je staticky &iselny kéd — PIN k
Identifikacnému d&islu,

- druhy faktor je jednorazovy cCiselny kéd
generovany autorizaénym zariadenim Token
DP770 alebo mobilnou aplikaciou CSOB
SmartToken.
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v ramci dvojfaktorovej autentifikacie je
Opravnena osoba povinna poskytnit oba
faktory.

5. Autorizaciou sa rozumie potvrdenie vole
Opravnenej osoby vykonat' Dispozicie.

6. ldentifikaéné ¢&islo (dalej aj ,IPPID“) je
osemmiestne &islo jednoznaé&ne identifikujuce
danu Opravnenu osobu. Opravnenej osobe
je foto &islo pridelené pri uzavreti Dohody
a slizi na prihlasenie sa do aplikacie
BusinessBanking 24 a Identifikaciu Klienta.

7. Zmluvou sa rozumie Zmluva o poskytovani
sluzby CSOB BusinessBanking Lite, ktoru
uzatvara Banka s Maijitelom uétu.

8. Zmluvou o vyuzivani sluzby sa rozumie
Zmluva o vyuzivani sluzby CSOB
BusinessBanking Lite, ktoru uzatvara Banka s
Majitelom instalacie.

9. Cislo Majitela instalacie je maximalne
osemmiestne &islo jednoznaéne identifikujuce
daného Majitefa inStalacie.  Majitelovi
indtalacie je toto Cislo pridelené pri uzavreti
Zmluvy o vyuZivani sluzby automaticky a sluZi
na oznacenie skupiny Opravnenych oséb a im
priradenych étov, pri€om Opravnené osoby
v skupine mozu navzajom vidiet pripravované
platobné prikazy a dostavaju spologne vypisy
z uctov.

10.Dohodou sa rozumie Dohoda o aktivacii
sluZieb CSOB Elektronického bankovnictva,
ktor( uzatvara Banka s Opravnenou osobou.

11. Prostriedkom pre komunikaciu k SluZzbe sa v
zmysle tychto Podmienok rozumie:

a) Token DP770 - hardvérové zariadenie,
ktoré generuje pri autentifikacii a
autorizacii aktivnych operacii jednorazové
Giselné kody s obmedzenou d&asovou
platnostou a Banka Token DP770
odovzda Opravnenej osobe pri podpise
Dohody. Sériové Cislo Tokenu DP770
Banka eviduje pod IPPID-om Opravnenej
osoby. Opravnena osoba si Token
DP770 aktivuje sama v aplikacii
BusinessBanking 24. Zariadenie sluzi tiez
na potvrdenie prihlasenia sa do aplikacie
BusinessBanking 24  (Dvojfaktorova
autentifikacia) a na autorizaciu platieb a
inych aktivnych operécii;

b) CSOB SmartToken — token pre mobil je
mobilna aplikacia dostupna v obchodoch
Google Play, App Store a AppGallery pre
operaéné systémy Android od verzie (5+) a
iOS od verzie (11+). Je pouZitefna v offline
a online rezime a sluzi na autentifikaciu a
autorizaciu aktivnych operacii v Sluzbe;

CSOB

c) Zariadenie (napr. pocita, notebook,
tablet) na ktorom Opravnena osoba
vyuZiva Sluzbu (dalej iba ,pocitac”).

12.V Sluzbe su pouZivané tieto bezpe&nostné

prvky:

a) PIN k Tokenu DP770 - S&tvor az
osemmiestne ¢&islo si Opravnena osoba
voli sama pri prvom zapnuti zariadenia;

b) Heslo k SmartTokenu - 5 miestne Eislo,
ktoré si Opravnena osoba zvoli po prvom
zapnuti Tokenu a zada ho pri kazdom
pouziti Tokenu;

c) PIN (k Identifikatnému ¢&islu) (dalej
len "PIN") systémom automaticky
vygenerované alebo vytvorené
Opravnenou osobou patmiestne dislo,
pomocou ktorého sa v kombinacii s IPPID-
om a kédom z Tokenu DP770 alebo
potvrdenim transakcie SmartTokenom
uskutoéni  dvojfaktorova autentifikacia
Opravnenej osoby;

d) AutentifikaCny/  Autorizacny kéd -
jednorazovy Eiselny kéd s obmedzenou
Casovou platnostou, ktory sliZzi na
autentifikaciu a autorizaciu aktivhych
operacii pre vybrané sluzby, ktory je
generovany pomocou Tokenu DP770
alebo SmartTokenom.

Pre sluzbu je moZné pouzit pre jeden
IPPID SmartToken alebo Token DP770.

13.Dispoziciou sa rozumie (pre UuUcely tohto

dokumentu "Dispozicia"):

a) pokyn Opravnenej osoby odovzdany
Banke prostrednictvom Sluzby na
realizaciu platobnej operacie (dalej
len "transakcia") v zmysle prislusnych
ustanoveni VOP alebo na vyuZitie
produktov a sluzieb poskytovanych
Bankou podfa  aktualnej  ponuky
zverejnenej na oficialnej internetovej
stranke Banky www.csob.sk (dalej len
"www.csob.sk"),

b) pokyn Majitela uétu, ktory je zaroven
Opravnenou osobou, na vyuZivanie
Sluzby za Ucelom zadania pokynu na
investovanie do vybranych podielovych
fondov alebo vybranych zahraniénych
subjektov kolektivneho investovania v
sulade s Ramcovou zmluvou o investovani
uzatvorenou medzi Majitelom uctu a
Bankou (dalej len "Ramcova zmluva o
investovani"),

c) pokyn Opravnenej osoby na vyuZivanie
Sluzby za uaéelom vykonania zmeny
udajov, resp. definovania novych Udajov
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platobnej karte v stlade
bchodnymi  podmienkami
bnej karte zverejnenymi na

arametl’O\:" k
s aktualnymi 0

danej plato
; v.csob.sk,
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CSOB

o Dohody pisomne uzavretej medzi Bankou
a Opravnenou osobou.

Podmienkou poskytnutia SluZieb je existencia

poplatkového G¢tu vedeného Bankou, ktory

d) b—ggyn_— oprévnenej osoby oc!ovzdany patrl' Majitelovi uétg, a je uréeny na
Banke prostrednictvom Sluzby za uh’rady p.oplatgov spojenych s poskytovarylvm
u&elom vykonania zmien vybranych _prlslusnej Sluzby. Poplatky za Sluzbu znasa
parametrov zmluvy o vkladovom ucte iba Maijitel u€tu, ktorému bola SluZba
‘(napr. zmena automatickej obnovy na zriadena.
terminovanom vklade) v sllade s 16.Opravnena oscba vyuZiva SluZbu, ktorej
aktualnymi obchodnymi podmienkami k Specifikacia je uvedena v Dohode.
danému Gétu zverejnenymi na 17.V ramci Sluzby je mozné vyuZivat
www.csob.sk/dolezite-dokumenty/, aj automatické zasielanie informécii,

e) pokyn Majitela Uétu, ktory je zaroven ktoré si moze Opravnend osoba zvolit
Opravnenou osobou, odovzdany Banke sama prostrednictvom aplikacie CSOB
prostrednictvom  Sluzby za ucelom BusinessBanking 24 (dalej aj ,Aplikacia“). V
vykonania zmien vybranych parametrov Aplikacii sa umozniuje zasielanie informacii
zmluvy o vkladovom Uuéte alebo zmluvy prostrednictvom SMS na (mobilné) telefénne
o beZznom Uéte (hapr. zmena nastavenia ¢islo alebo e-mailovych sprav. Pokial
jazyka pre vypisy na prezeranie) v sulade Klient pozaduje zasielanie vypisov z
s aktualnymi obchodnymi podmienkami GU¢tu v elektronickej forme na svoju e-
k danému uétu zverejnenymi na mailovi adresu, podmienkou poskytnutia
www.csob.sk, takéhoto zasielania je nastavenie zasielania

fy pokyn Majitefa in3talacie odovzdany vypisov z 0¢tu v elektronickej forme

osobne na pobocke Banky za ucelom
vykonania zmien vybranych parametrov
na uctoch Majitela Gé&tu, ktoré Maijitel
G¢tu spristupnil Majitelovi inStalacie na
nakladanie s pefiaznymi prostriedkami
(napr. zmena nastavenia jazyka, zmena
frekvencie pre vypisy nha prezeranie,
zmena frekvencie a typov formatov
vypisov do Uétovnictva) v sullade s
aktudlnymi  obchodnymi  podmienkami
k danému uétu zverejnenymi na
www.csob.sk.

Charakteristika Sluzby

18.

do aplikacie CSOB BusinessBanking 24
Bankou. Poziadat o takéto nastavenie musi
kazda Opravnena oscba na ktorejkolvek
pobotke Banky. Nasledne nastavenie
zaslania wvypisu z U(&tu na e-mailovu
adresu vykona Opravnena osoba v Aplikacii
sama, priom Banka poZaduje zadanie
hesla pre zasifrovanie elektronického vypisu.
Zasifrované elektronické vypisy sa budu
zasielat na e-mailovi adresu zadanu
Opravnenou osobou priamo v Aplikacii.
Opravnena osoba mdze Sluzbu vyuzivaf
takto:

Opravnena osoba vyuziva Token DP770

14.Sluzba je poskytovana na zaklade: alebo SmartToken na prihlasenie = sa
s Zmitey - pisomne.  uzavretej  medz do aplikacie (dvojfaktorova autentifikacia).
Bankou a Majitelom u&tu, v ktorej Zaroven Tokenom DP770 alebo

Maijitel G&tu uvedie jedného alebo
viacerych Majitelov inStalacie, ktori su
opravneni na vyuzivanie Sluzby a
nakladanie s pefaznymi prostriedkami
na uétoch Maijitela uétu prostrednictvom
Opravnenych oséb a zarovef;

Zmluvy o vyuzivani sluzby pisomne
uzavretej medzi Bankou a Majitefom
inStalacie, v ktorej Maijitel in3talacie
uvedie Opravnené osoby splnomocnené
vyuzivat Sluzbu a nakladat' s pefaZnymi
prostriedkami na (¢toch Maijitela G&tu a
zaroven;

19.

SmartTokenom moéZze Opravnena osoba
autorizovat Dispozicie v sulade s uréenymi
limitmi.

Opravnena osoba méze realizovat Dispozicie
samostatne alebo vo dvojici, napr. zadat a
zaroven autorizovat Dispozicie, ktoré sama
zadala alebo iba autorizovat uz zadanu
Dispoziciu. Bez autorizacie Dispozicie zo
strany Opravnenej osoby s Tokenom DP770
alebo SmartTokenom sa zadana Dispozicia
nezrealizuje.

Pri Sluzbe sa pouZzivajl tieto druhy limitov pre
nakladanie s finan&nymi prostriedkami na ucte
(ide o limit na transakciu):
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, limit - modZe byt v i_nterva.a_le 0 vai
a) Hlavm';éno. Tento limit urcuje Majlte!' Gctu
nekon mocneni Majitela inStalacie na

' riklsa?:llggie s finanénymi prostriedkami na
E?toch. Hiavny limit je uvedeny v prilohe
Zmluvy.

Limit Oprévnenej osoby - disponenta
(alebo  dvojice Opravnenych  osdb
. disponentov) - méZe byt v
intervale 0 az nekonecno. Tento limit
uréuje Majitel inStalacie pre konkrétnu
Opravnenu osobu, respektive pre dvojicu
Opravnenych os6b a pre ucty. Limit
Opravnenej osoby - disponenta je uvedeny
v prilohe Zmluvy o vyuZivani sluzby.
e Ak je limit Opravnenej osocby na
konkrétnom Géte rovny 0 EUR, ide
0 pasivny pristup bez mozZnosti
autorizovat' Dispozicie na danom ucte;
e Ak je limit Opravnenej osoby na
konkrétnom ué&te vacsi ako 0 EUR
a Opravnend osoba ma zaroven
pridelené autorizadné zariadenie, ide
o aktivny pristup s moznostou
autorizovat' Dispozicie na danom Ucte.
Ak je vSak limit Opravnenej osoby -
disponenta vy3sS§i ako hlavny limit, plati
niz8i z oboch limitov.
20.Transakcie typu prevody medzi uUctami
jedného Majitela ultu, ktoré su vedené
v Banke a suU zaslané prostrednictvom
Sluzby, nepodliehaju kontrole limitov v zmysle
predchadzajiceho bodu 19,ak ide o prevod zo
sporiaceho U¢tu Majitela uétu na bezny ucet
Maijitela udtu.
21.Sluzba je poskytovana v slovenskom a
anglickom jazyku. Nastavenie jazyka vykona
Opravnena osoba pri prihlaseni do aplikacie.

b)

Technické poziadavky

22.Navod k Sluzbe je v napovede, ktora je
stidastou aplikacie CSOB BusinessBanking
24, prostrednictvom ktorej Klient Sluzbu
realizuje. )

23.0pravnena osoba wvyuziva sluzbu CSOB
BusinessBanking Lite, ktora je k dispozicii na
menit' v zavislosti od vyvoja a modernizécie
SluZby.

24 Klient sa zavazuje mat v ramci softvérového
vybavenia intalovani u¢innG antivirova
ochranu a vykonavat pravidelnd antivirovu
kontrolu osobného poditata, pokial je pre
SluZbu vyuzivany.

¢soB

25.Banka nezodpoveda za nefunkéné aplikacie
instalované na poditaCi Klienta, zavinené
tretou osobou (napr. programom iného
vyrobcu, zavirenim poditaéa, poruchou
hardwaru pracovnej stanice a pod.) alebo
vy88ou mocou.

Identifikacia a overenie totoZnosti
(autentifikacia) Opravnenej osoby/autorizacia
prikazov
26.Banka Opravnenu osobu pri Sluzbe:
» identifikuje prvym faktorom Identifikacnym
Gislom a autentizuje prostrednictvom PIN
k IPPID a zaroven
e autentizuje druhym faktorom, ktorym je
jednorazovy dGiselny kod generovany
autorizaCnym zariadenim Token DP770
alebo SmartTokenom v offline verzii, alebo
potvrdenie transakcie v SmartTokene pri
online verzi.
Pri prvom prinlaseni  do Sluzby
prostrednictvom  prvotného PIN, ktoré
Opravnend osoba obdrzala od Banky k
8-miestnemu IPPID je Opravnena osoba
povinna PIN zmenit v stlade s pravidlami
uvedenymi na www.csob.sk. Z dbvodov
tykajucich sa bezpecénosti poskytovanych
Sluzieb je Banka opravnena v odévodnenych
pripadoch pozadovat od Klienta zmenu PIN v
lehotach stanovenych Bankou.
27.Pri Sluzbe s Tokenom DP770 (aktivny
pristup), ktory je chraneny PIN-om, su
jednotlivé Dispozicie autorizované pomocou
QR kédov zosnimanych Tokenom DP770 a
potvrdenych Opravnenou osobou pomocou
Autorizaéného  kédu. Pri Sluzbe so
SmartTokenom (aktivny pristup), ktory je
chraneny PIN-om, su jednotlivé Dispozicie pri
pouziti offline verzie autorizované pomocou
nacitania Cronto kdédov  zosnimanych
SmartTokenom a naslednej odpovede -
autorizacného/autentifikaéného kadu, ktory
Opravnena osoba =zada do aplikacie
BusinessBanking24 a v online verzii
potvrdenim transakcie v samotnej aplikacii
SmartToken. Pri Sluzbe s Tokenom DP770
alebo so SmartTokenom (pasivny pristup
= limit 0 EUR) Opravnena osoba nemdéze
autorizovat Dispozicie.
28.Pri Sluzbe ma Opravnena osocba pri
autentifikacii moznost piatich pokusov. Po
piatom nelUspeSnom pokuse za sebou
déjde k zablokovaniu pristupu Opravnenej
osoby k Sluzbe (ako aj k dalSim sluZzbam
CSOB Elektronického bankovnictva, u ktorych
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29. Pri

sivana autentifikacia Identifikacnym
PIN). Opravnena osoba mdZe

je vyu p
éle?an{;af o odblokovanie IPPIDu telefonicky

na Kontaktnom centre (telefonne cislo 0850
11 777 z lizemia SR alebo +421 2
5966 8844 z Uzemia mimo SR). Banka

zamietne telefonickli poZiadavku Klienta
ako Opravnenej osoby o odblokovanie
IPPID, pokial Banka realizovala posledn(
poziadavku Klienta o odblokovanie IPPID v
defi (D) alebo v predchadzajlci pracovny derd
(D-1) po aktualnej telefonickej Ziadosti Klienta
o odblokavanie ldentifikaéneho &isla.

sluzbe s Tokenom DP770, ak
Opravnena osoba zadd PIN (pre Token

|

CSoB

b) stratu alebo odcudzenie bezpeénostnych
prvkov &i prostriedkov pre komunikaciu k
Sluzbe (Tokenu DP770 a pod.),

c) vykonanie operacie, na ktori nedala
prikaz,

d) chyby alebo iné nezrovnalosti vo vedeni
0étu, ku ktorému je Sluzba zriadena,je
povinna o tejto skutoénosti ihned
informovat Klientskeho poradcu Banky
(osobne prostrednictvom pobocky), ktory
po dohode s fiou ihned zablokuje pristup
k Sluzbe a dohodne s fou dal$i postup
alebo Opravnena osoba moze poZiadat
telefonicky prostrednictvom Kontaktného
centra o zablokovanie IPPID a Tokenu

DP770) opakovane za sebou chybne DP770 (telefénne &islo 0850 111 777 z
5 x, dojde k zablokovaniu Tokenu Uzemia SR alebo +421 2 5966 8844 z
DP770. Ak Opravnend osoba 5 x uzemia mimo SR). Po dohode s nim

zle prepide autorizaény kod z Tokenu
DP770 do formuldra prikazov v aplikacii
BusinessBanking 24, zablokuje sa pre Token
DP770 autorizacia platieb/autentifikacia.
Opravnena osoba mdze poziadat telefonicky
prostrednictvom Kontaktného centra po
uskuto&neni Autentifikacie o odblokovanie

okamzite zablokuje jeho pristup k Sluzbe
ako aj k sluzbam CSOB Elektronického
bankovnictva a dohodne s nim dals§i
postup. Banka neposkytuje v ramci toho
istého telefonického hovoru Opravnenej
osobe dbkaz o zablokovani pristupu k
Sluzbam.

Tokenu DP770 (telefénne cislo 0850 111 32.Ak Opravnena osoba zabudne svoje
777 z uzemia SR alebo +421 2 5966 8844 bezpectnostné prvky:

z Uzemia mimo SR). Proces odblokovania a) PIN (k Identifikatnému cislu) - je
Tokenu DP770 je mozné opakovat za cell oprdvnena si nastavit novy PIN

dobu jeho pouzivania maximalne 3x, potom
sa Token zablokuje definitivne a je potrebné
osobne navstivit pobocku a poziadat o
vydanie nového Tokenu DP770.

Prava, povinnosti a zodpovednost’ Klienta
30. Majitel uétu, Majitel' instalacie a Opravnena

31

osoba su povinni sa podrobne zoznamit
s Podmienkami a dodrziavat ich, dalej
si povinni zoznamit sa s prislu§nymi
navodmi k Sluzbe a s0 povinni postupy
v nich obsiahnuté dodrZiavat. Opravnena
oscba je povinna najma dbat na to,
aby sa Ziadna ina osoba neoboznamila
s vyuZivanymi bezpecnostnymi prvkami,
nesmie tieto bezpeénostné prvky prezradit
inej osobe, resp. ich akokolvek zaznamenavat
v lahko rozoznatelnej podobe ani uchovavat
¢i nosit spoloéne s prostriedkom pre
komunikaciu k Sluzbe (napr. zapisat PIN pre
Token DP770 priamo na zariadenie).

.V pripade, Ze Opravnena osoba zisti:

a) Ze jej bezpednostné prvky pozna tretia
(neopravnenad) osoba,

33.

34.

prostrednictvom prihlasovacej stranky do
aplikacie BusinessBanking Lite alebo Moja
CSOB. Tento PIN nasledne bude platit
aj pre ostatné sluzby Elektronického
bankovnictva, do ktorych sa klient
prihlasuje identifikaénym é&islom IPPID, ku
ktorému bola zmena PINu realizovana,

b) PIN (k Tokenu DP770) - je
povinna telefonicky kontaktovat Kontaktné
centrum.

Klient (Majitel Gcétu) nesie v plnej vyske

zodpovednost' za finanénl stratu &i dalSie

8kody vzniknuté v dosledku straty alebo
odcudzenia bezpeénostnych prvkov, resp.
prostriedkov pre komunikaciu k SluZbe (napr.

Tokenu DP770) az do okamihu ohlasenia

straty alebo odcudzenia Banke v zmysle

tychto Podmienok.

Od okamihu, ked Opravnena osoba oznami

Banke stratu, odcudzenie, chybu alebo

iné nezrovnalosti v stlade s povinnostou

uvedenou v bodoch 31 aZ 32, neznasa

Klient (Majitel uctu) dalej zodpovednost

za pripadnt Skodu vzniknutd v désledku

straty alebo odcudzenia jeho bezpeénostnych
prvkov, resp. prostriedkov pre komunikaciu
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gluzbam, S vynimkou pripadov, kedy
sm Klient konal podvodnym spdsobom.
Sa,'mveﬁ je Opravnena osoba povinna
Zsskytnot‘ Banke maximalnu sucinnost pri
opatreniach na napravu, ktoré Banka navrhne.
v pripade, 7e Opravnena osoba nebude
akceptovat navrhnuté opatrenia, neznasa
Banka zodpovednost za pripadni Skodu,
ktota tymto Klientovi vznikne.

35.Vystupné informacie (potvrdenie o prijati

platobného prikazu Bankou, Info spravy)
o Dispozicii budl poskytované podla
poziadaviek Klienta na kontaktiné Udaje,
kioré si mbéze Klient prostrednictvom
vybranych SluZieb (alebo na pobotke Banky)
jednostranne menit.

Prava, povinnosti a zodpovednost Banky
36.Banka odovzdava vybrané prostriedky pre

komunikaciu k Sluzbe (Token DP770) a
bezpectnostné prvky k Sluzbe iba prislusne;
Opravnenej osobe.

37.Banka podnikne po ohlaseni skutocnosti

podla bodu 31 aZz 32 vSetky potrebné
opatrenia na zastavenie dalSieho vyuZivania
Sluzby, a to aj v pripade, Ze sa Opravnena
osoba dopustila hrubej nedbanlivosti &i
podvadného konania.

38.Banka znasa zodpovednost za:

a) neuskutoCnenie transakcie alebo chybné
uskuto€nenie transakcie, na ktorej
spravne vykonanie ma Klient pravo,

b) transakcie, ktoré boli vykonané bez
Dispozicie Klienta. Zodpovednost Banky
neplati v pripade, Ze Klient kona v rozpore
s ustanovenim tychto Podmiencok, najma v
rozpore s povinnostami Klienta v zmysle
bodov 31 aZ 35.

39.V pripadoch uvedenych v bode 38 postupuje

Banka v sulade s aktudlne platnymi VOP.

40. Ustanovenie bodu 38 sa nepouzije, ak Banka

41.

preukaZe, Ze Klient porusil svoje povinnosti
stanovené v tychto Podmienkach.

\ ramci elektronickej komunikacie
prostrednictvom Sluzby Banka akceptuje
iba uplné udaje a data, ktoré
zodpovedaju predpisanym formatom a
su  autorizované Opravnenou osobou
prostrednictvom Tokenu DP770 alebo
SmartTokenu. Banka nezodpoveda =za
Skody vzniknuté neuskutoénenim neuplnych
alebo neautorizovanych Dispozicii. Banka
je opravnena neuskutoénit alebo odmietnut
uskuto€nenie Dispozicii aj v dalSich
pripadoch, ktoré znemoZiiuju vykonanie

42.

43.

CSOB

operacie alebo transakcie v zmysle tychto
Podmienok, VOP alebo dalSich zmluvne
dohodnutych podmienok vztahujucich sa na
poskytovanie inych sluzieb alebo produktov
Banky, v pripade nedostatku pefaznych
prostriedkov na ucétoch Maijitela uctu, na
tarchu ktorych sa Dispozicie maju uskutoénit,
ako aj v pripade zablokovania G&tov Maijitela
0ctu a pod.

Banka nezodpoveda za pripadnu $kodu, ktora
vznikne v désledku chybne alebo duplicitne
zadanych dat (transakcii) odovzdanych Banke
prostrednictvom SluZby, iba ak ku Skode doSlo
poru$enim povinnosti zo strany Banky.
Banka nezodpovedd za neuskutoCnenie
transakcie, resp. za nemoznost vyuZitia alebo
za nedostupnost Sluzby, ktoré boli sposobene
priamo alebo nepriamo pri¢inami mimo vplyvu
Banky alebo jej partnerov (napr. prerusenie
dodavky elektrickej energie, preruSenie
spojenia s Bankou prostrednictvom verejnej
siete, Internetu, Strajk a pod.), ani za
Skodu takto wvzniknutd, ibaZe nemoZnost
vyuzit’ Sluzby nebola spdsobena okolnostami
vyluéujlacimi zodpovednost.

44, Ak Banka zisti, Ze konanie Opravnenej osoby

je vrozpore s VOP alebo tymito Podmienkami,
je opravnena ihned od Dohody s Opravnenou
osobou odstupit.

45,.Ak Banka zisti, Ze konanie Majitela uc&tu

alebo Majitela instalacie je v rozpore s VOP
alebo tymito Podmienkami, je opravnend od
prislusnej Zmluvy alebo Zmluvy o vyuzivani
sluzby odstupit.

46.Banka je opravnena za vyuZivanie SluZby

Uctovat poplatky vo vyske podla platného
Sadzobnika Banky na tarchu poplatkového
Gétu Majitela Ucétu (poplatkovy ucet je uvedeny
v prilohe Zmluvy) s vynimkou:
e poplatkov za zasielanie "Doplnkovych
informacii" poskytovanych v ramci Sluzby,
ktoré budu u€tované na tarchu uétu uréeného
Opravnenou osobou, ktorym modze byt ulet
Opravnenej osoby alebo uéet Maijitela G&tu.
Poplatky v ramci Sluzby za zasielanie
informacii “pohyby a stavy (&tov” s Uétované
na tarchu poplatkového Gétu Majitela Gctu
(poplatkovy U&et je uvedeny v prilohe Zmiuvy).
Poplatky v ramci SluZzby za zasielanie
informacii "Transakcie platobnou kartou" su
(¢tované na tarchu toho uctu Maijitel'a uctu, ku
ktorému je platobna karta vydana.
Poplatky za vydanie Tokenu DP770 budu
Uc¢tované na tarchu poplatkového ugtu
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47.

48.

49.

ela uétu (poplatkovy ucet je uvedeny v

Majit
prilohe Zmluvy). :

vaetky poplatky a ich e
budi Maijitefovi uctu uctované v suvislosti

vy8ka, ktoré

s vyuzivanim Sluzby su uvedené v

prislunom ~ Sadzobniku = Banky.  Platny

gadzobnik je k dispozicii v prevadzkovych

priestoroch Banky pristupnych verejnosti a

na ‘www.csob.sk. Druhy urokovych sadzieb,

ktoré mézu byt uplatnené, su uvedené

v prislusnom dokumente Urokové sadzby.

Platné dokumenty Urokové sadzby su k

dispozicii vo v8etkych pobockach Banky a na

www.csob.sk.

Banka je opravnena zablokovat

Klienta k Sluzbe:

a) z dbvodov tykajucich sa bezpeénosti
Sluzby alebo platobného prostriedku,

b) z dbvodov podozrenia z neautorizovaného
alebo podvodného pouZitia Sluzby alebo
platobného prostriedku alebo

c) ak takato povinnost vyplyva Banke zo
v8eobecne zavazného pravneho predpisu.

O zablokovani Sluzby z daného dévodu

a o dalSom postupe Banka Klienta

informuje, pokial je to mozné, bezodkladne.

Ak v pripade zablokovania ldentifikagného

éisla ma prislusny Klient zaujem nadalej

vyuzivat Sluzbu, je povinny osobne sa

pristup

dostavit na ktorukolvek pobodku Banky
a plsomne wvyjadrit suhlas so zmenou
Identifikacného éisla. Pripadna zmena

Identifikaéného &isla Opravnenej osoby nema
vplyv na platnost Zmluvy o vyuzivani
sluzby Majitela indtalacie, v ktorej prilohach
sa Identifikaéné ¢&islo uvadza. O zmene
Identifikatného ¢&isla je Opravnena osoba
povinna informovat Maijitela inStalacie. Ak
Banka zvazi, ze blokacia ldentifikacného &isla
je neopodstatnena a nie je potrebna pre
ochranu prav Klienta pri vyuZivani Sluzby, ma
pravo uz vykonanu blokaciu pristupu Klienta
k Sluzbe jednostranne zrusit' aj bez suhlasu
Klienta.

Banka je opravnena Podmienky jednostranne
menit. O zmenach Podmienok informuje
Banka zverejnenim zmeny Podmienok
v prevadzkovych  priestoroch  Banky
pristupnych verejnosti, na webovom sidle
Banky www.csob.sk a osobithym pisomnym
oznamenim v lehote najneskér dva mesiace
pred navrhovanym dfiom U¢innosti prislusnej
zmeny, ak véeobecne zavazny pravny predpis
platny v Slovenskej republike neuréuje inu,
krat$iu alebo dlhSiu lehotu. Pokial Klient

50.

CSOB

neoznami Banke pisomnou formou pred
navrhovanym difiom Gc€innosti, Ze zmeny
neprijima, stava sa nové znenie Podmienok
diiom Uucinnosti nového znenia zavaznym
pre uzatvoreny zmluvny vztah ako zmena
jeho poévodne dohodnutych podmienok. Ak
Klient neslhlasi so zmenami Podmienok,
ma pravo na bezplatné okamZzité ukoné&enie
zmluvného vztahu. Toto pravo musi byt
vyuzité pred navrhovanym dfom uéinnosti
tychto zmien. V pripade vyuzitia prava
na okamzité ukondenie zmluvného vztahu
sa pohladavky zmluvnych stran stavaju
okamzite splatnymi a budu vysporiadané v
silade s uzavretou zmluvnou a platnymi
pravnymi predpismi. Ak Klient nesuhlasi s
navrhovanymi zmenami zmluvného vztahu,
av8ak neukonéi pred€asne zmluvny vztah
pred navrhovanym drfiom U(&innosti zmien,
zmluva sa bude riadit zmenenym znenim
Podmienok. Zmena zmluvnej dokumentacie,
ktorou sa nemenia prava a povinnosti
zmluvnych stran a vyjadruje len legislativno-
technické Upravy sa nepovaZuje za zmenu
zmluvného vztahu a pri jej takejto Uprave
sa na Banku nevztahuju osobitné povinnosti,
spojené oznamovanim jednostrannych zmien
a vyluCuje sa pravo Klienta na okamzité
bezplatné ukon&enie Zmluvy.

Banka je opravhend jednostranne menit
typ a rozsah poskytovanej Sluzby =z
dovodu zmeny technického zabezpecenia/
poskytovania Sluzby a tiez z dévodu zmien
sUvisiacich s modernizaciou Sluzieb. O tychto
zmenach informuje Banka Klienta v sulade
s bodom 49 Podmienok. Banka je tiez
opravnena ukondit poskytovanie Sluzby vo
vztahu k vybranym Gétom v ramci Sluzby, a to
v lehote a spdsobom urenym v Zmluve pre
vypoved.

Bezpecnost’

51.

52.

Sluzba je poskytovana prostrednictvom

verejnych  komunikaénych liniek. Banka

nezodpoveda za ich zabezpedenie, a

preto nemdze ovplyvnit skutonost, pokial

Klientovi vznikne 8koda v dbsledku zneuZitia

prenasanych sprav neopravhenym konanim

tretich os6b.

Klient suhlasi s tym, Ze:

a) SMS spravy a spravy zasielané
elektronickou postou nie su elektronicky
podpisované a Sifrované,

b) vypisy ako priloha elektronickej e-mailovej
spravy su Sifrované a Klient si musi
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.pfasf rednictvom Sluzby zadefinovat heslo
'Saggm na osobitny charakter Sluzby ma
,’Vz“Laa ravo archivovat jednotlivé poZiadavky
Bl obné operacie na titoch uskuto&fiované
rostrednictvom Sluzby. Ziadosti Klienta a
rikazy na platobné operacie s bezpecnym
gposobom archivované v elektronickej
podobe V Banke. Podmienky a lehoty
archivacie upravuji vSeobecne zavazné
pravne predpisy, predovSetkym zakon C.
483/2001 Z.z. o bankach a doplneni
niektorych zakonov v platnom zneni.
Banka vykonava archivaciu spdsobom, ktory
umoznuje spéatné vyhladanie transakcii.
54.Vly88ie uvedené zaznamy mébzu byt pouzité aj
na ochranu opravnenych zaujmov Banky ako
doékazovy prostriedok v akomkolvek konani
pred sudmi alebo inymi organmi.

Lehoty

55. Dispozicie Opravnenych osbb
prostrednictvom Sluzby prijima Banka v
zasade 24 hodin denne, 7 dni v tyzdni, teda
365 dni v roku.

56.Lehoty odovzdania platobného prikazu
a doba jeho spracovania su uvedené
v dokumente Lehoty na vykonavanie
platobnych operéacii (dalej len "Lehoty"),
ktory je wuverejneny v prevadzkovych
priestoroch Banky pristupnych verejnosti a na
www.csob.sk.

57.Platobny prikaz zaslany prostrednictvom
Sluzby nie je mozné odvolat v den
jeho splatnosti. Platobny prikaz s buducim
datumom splatnosti zaslany prostrednictvom
Sluzby mozno odvolat alebo zmenit
prostrednictvom Sluzby, a to najneskér v defy
pred datumom jeho splatnosti, v sulade s
ustanoveniami dokumentu Lehoty v zmysle
bodu 56 tychto Podmienok.
Pre odvolanie, t.j. zruSenie platobného prikazu
postacuje autorizacia Tokenom DP770 alebo
SmartTokenom niektorej Opravnenej osaby a
to aj v pripade, ak bol platobny prikaz pévodne
podpisany dvojicou Opravnenych osaéb.

58. Subory uréené na stiahnutie budu Klientovi k
dispozicii v aplikacii CSOB BusinessBanking
24 podas doby, ktord uri Banka
(8pecifikované v napovede aplikacie).

59.Klient je opravneny poziadat o mimoriadne
(duplicitné) vygenerovanie vypisu z Uctu,
pricom moézZe poslat Ziadost emailom (na
adresu helpdeskEB@csob.sk), alebo ju podat
osobne na pobocke Banky. Vzhladom na

CsoB

zvySené naklady Banky spojené s vystavenim
mimoriadneho (duplicitného) vypisu z Gctu si
Banka bude Uctovat za tuto sluzbu poplatok
podfa platného Sadzobnika, a to na tarchu
poplatkového Uétu Maijitela 4&tu (uvedeného v
prilohe Zmiuvy).

60.Banka je opravnena vo vynimoénych
pripadoch odloZit aplikovanie prislusného
devizového kurzu do vydania Standardného
kurzového listka platného pre nasledujuci
bankovy defi.

Vypisy z uctu, reklamacie

61.Banka a Klient sa dohodli, ze vSetky
pravne vztahy, ktoré suvisia s podavanim
a vybavovanim reklamacii a staZnosti
Klienta, ktoré sa tykajd spravnosti a
kvality poskytovania Sluzieb sa budu riadit
Reklamacénym pariadkom Banky.

62.Klient je opravneny uplatnit reklamaciu
pisomne na pobocke Banky alebo telefonicky
prostrednictvom Kontaktného centra.

63.Klient sthlasi s tym, Ze v pripade reklamacie
hlasenej telefonicky je vyhotovovany zvukovy
zaznam, ktory slizi ako podklad pre pripadné
rieSenie reklamacii.

64.0 uskutocneni transakcii na Uéte je Majitel

Uétu informovany prostrednictvom vypisu z
Uctu v listinnej forme, alebo po dohode medzi
Bankou a Majitelom u¢tu v elektronickej forme
(vypis na prezeranie).
O spristupnenie  vypisu z UCtu v
elektronickej forme, pripadne zmenu
frekvencie elektronického vypisu, mdze
poziadat iba Majitel intalacie na pobocke,
ktorého Maijitel' uétu splnomacnil k vyuzivaniu
Sluzby a k nakladaniu s pefiaznymi
prostriedkami na Ucétoch Maijitela Uctu,
prostrednictvom Sluzby, ak to Sluzba a ucet
alebo produkt, ku ktorému je vypis z uctu
vyhotovovany, umozriuju.

65. Opravnena osoba je informovana vypisom z
Gctu v elektronickej forme, a to za obdobie,
ktoré je Specifikované v napovede aplikacie
CSOB BusinessBanking 24. Ak je medzi
Majitelom inStalacie a Bankou dohodnuté
spristupriovanie vypisov z U¢tu elektronicky, je
zéaroven elektronicky vypis z uétu automaticky
spristupneny vSetkym Opravnenym osobam
splnomocnenym  Maijitefom inStalacie k
nakladaniu s pefiaZznymi prostriedkami na ucte
Maijitela uctu.

66.Banka spristupfiuje v ramci Sluzby vypisy
z Uétu, ak Majitel instalacie poziada Banku
o nastavenie zasielania vypisov z G&u v
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67.

68.

69.

70.

71.

tronickej forme do tejtg Sluzby. Majitef

jnétala'cie ‘méz'e’ pochﬁat o nastavenie

nasledujl-"ClCh vypisov z uctu: . N

e VYpisy Z uctu pre _prezeranie z (cCtu

Maijitela u&tu elektronicky prostrednictvom

sluzby Standardne s dennou frekvenciou

vo formate PDF v slovenskom jazyku.

Nastavenie zaslania vypisu z Uétu na e-

‘mailovl adresu vykona Opravnenda osoba

prostrednictvom aplikacie, pricom Banka

poZaduje zadanie hesla pre zaSifrovanie
vypisu z uctu,

e vypisy z (ictu pre aplikaciu (do Uétovnictva)
z Gétu Majitela Gétu elektronicky
prostrednictvom SiuZzby $tandardne s
dennou frekvenciou a formatom, ktory
uréi Majitel' inStalacie z ponuky formatov
ponukanych Bankou. Ide o datové vypisy
pouzivané pre uctovny systém Klienta.

Majitef uétu udeluje Banke slhlas na

spristupnenie Udajov tvoriacich predmet

bankového tajomstva Maijitelovi inStalacie

a Opravnenej osobe na udéely plnenia

zmluvnych  povinnosti  vyplyvajlcich zo

Zmluvy a Zmluvy o vyuZivani sluzby alebo

Dohody v sulade so vSeobecne zavaznymi

pravnymi predpismi,

Ak je medzi Majitelom uétu a Bankou

dohodnuté v zmluve o uéte alebo v inom

zmluvnom dokumente spristupfiovanie vypisu

z Uctu iba elektronicky a elektronicky vypis

Z UCtu je spristupiiovany prostrednictvom

Sluzby, potom udaje o elektronickom vypise

Z Uctu uvedené v zmluve o uUéte alebo inom

zmluvnom dokumente nemusia byt v stlade

s Udajmi uvedenymi v poZiadavke Maijitela

inStalacie.

Majitel G€tu ma opravnenie na pristup k vypisu

zo svojho investiéného konta, zriadeného na

zaklade Ramcovej zmluvy o investovani.

Transakcie su uctované jednotlivo s uvedenim

prisludnych tdajov, napr. idaje umozZfiujlce

identifikovat operaciu, prijemcu, vysku Ciastky

Gétovanej na tarchu Uétu v mene Uétu.

Prostrednictvom Sluzby si Opravnena osoba

mdZe overit aj zostatok na Géte a historiu Uétu.

Bezprostredne po doruéeni vypisu z

uétu  je Klient povinny skontrolovat

nadvaznost zuctovania, spravnost stavu
peniaZznych prostriedkov na Ucte a spravnost
vykonanych prevodov. Pokial Kiient zisti
nezrovnalosti v Uétovani, napr. nezatétovanie
vykonatelnych prikazov, je povinny oznamit
tieto nezrovnalosti podia bodu 61 az 71 tychto
Podmienok.

elek

CsoB

Zaverecné ustanovenia
72.KoreSpondenénym miestom pre zasielanie

pisomnosti Banke je: Ceskoslovenska
obchodna Banka,a.s., Zizkova 11, 811
02 Bratislava. KoreSpondenénym miestom
pre zasielanie pisomnosti pre Maijitela
uctu je koreSpondenéna adresa uréend
Majitelom Gctu, pre Majitela instalacie je
koreSpondenéna adresa uréena Majitelom
indtalacie a pre Opravneni osocbu je
koreSpondenéna adresa uréena Opravnenou
osobou. Majitel ucétu, Maijitel intalacie
a Opravnena osoba s povinni
pisomne oznamit Banke akukolvek zmenu
koreSpondenéného miesta, kontaktného
telefonu €i svojej e-mailovej adresy.

73.Vzajomné prava a povinnosti Banky a

Klienta neupravené Zmluvou, Zmluvou o
vyuZivani sluzby alebo Dohodou alebo tymito
Podmienkami sa riadia VOP.

74.Tieto Podmienky nahradzaji Podmienky pre

poskytovanie sluzby CSOB BusinessBanking
Lite zo dria 01.02.2022.

75.Tieto Podmienky nadobuldaju platnost a

ucinnost dna 01.02.2024.
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1.

Chrarite seba a svoje peniaze!

Chrante si svoj
jednoduchy PIN
Kad PIN na pristup do sluzby mbZete podla
svojho priania menit. Zvolte si preto vZdy PIN,
ktory nie je jednoduchy a lahko odvoditefny.
V gZiadnom pripade nepouzivajte datumy
narodenia, &asti telefénnych ¢isel, po sebe
iduce dislice a pod. Vyuzivajte takisto aj
najvacsiu moznu dizku PIN.

Kéd PIN si nikam nezaznamenavaijte.
Uplne nevhodny je zaznam na papieriky,
do poditaca, v penazenke, do diara, v
telefone alebo platobnej karte. V poéitaci
nikdy nepovolujte zapamétanie hesla. Kod
PIN nikomu nedavajte, a to ani rodinnym
prislu§nikom. Original obalky s PIN znitte
alebo ho uschovajte na bezpetnom mieste
(napr. v trezore). Kéd PIN neukladajte ani na
miesto, kam ukladate iné osobné dokumenty.

PIN, _nepouzivajte

Chrarite si svoj mobilny telefon

Ak si nechavate zasielat autorizacny koéd
SMS spravou, chraite si svoj mobilny
telefén, neponechavajte ho bez dozoru a
nepoziciavajte ho inym osobam.

Ak pouzivate tzv. "chytry" telefon (telefon s
opera&nym systémom iOs, Android a pod.),
neinstalujte do neho nezname aplikacie a
aktualizacie stahujte len z déveryhodnych
zdrojov.

Kontrolujte platby, ktoré potvrdzujete
Venujte zvySenu pozornost obsahu SMS
klaéa. Véimaijte si hlavne &isla uctov. Platbu,
ktoru ste sami nezadali, nepotvrdzujte.

Na Co si davajte pozor?

e Ak po prihlaseni alebo pocas prace
s elektronickym bankovnictvom budete
vyzvany k zadaniu SMS kluca v
nestandardny moment, alebo aj ked' ste
Ziadnu transakciu nezadali.

e Ak su podrobné informacie o transakcii
zaslané v SMS sprave spolothe s
potvrdzovacim kliéom v rozpore s
informaciami zobrazenymi na poéitadi,
pripadne ide o transakciu, ktoru ste
nezadali.

Preditajte si celi SMS spravu, v ktorej

dostanete SMS klié. Pozornost venujte

najma sume, mene a Uttu prijemcu. Banka
vzdy v SMS informuje, k akej transakcii bol
dany SMS kli¢ zaslany ¢islom transakcie, ku

. Chrante si_ svoj

CSOB

ktorej patri zaslany kliu¢. Toto isté Cislo je aj
na obrazovke transakcie, ktorl potvrdzujete.
Tak jednoducho zistite, &i bola SMS sprava
zaslana pre prihlasenie, alebo pre platbu a
&i ste tuto transakciu sami zadali. Ak su
informacie v SMS sprave v rozpore s Uudajmi
na pocitadi, alebo mate podozrenie, Ze ste
tito transakciu nezadali, nezadavajte SMS
kli¢ a kontaktujte Helpdesk Elektronického
bankovnictva.

pocitaé  (vratane
operaéného systému a internetového
prehliadaéa)

Pravidelne sledujte opravy, ktoré vydavaju
vyrobcovia operaénych systémom. Pomocou
nich opravte chyby a nedostatky tychto
systémov. Napriklad postup na zabezpecenie
systému Microsoft Windows je dostupny
na www.microsoft.com/cze/athome/security/
protect/.

V Ziadnom pripade nepovolujte ukladanie
prihlasovacich udajov do pamate
internetového prehliadaca.

. Pouzivajte bezpeény pocitaé, chrante si

svoj pocitac proti virusom a spyware

Na pracu s internetovym bankovnictvom
pouzivajte iba bezpecné pocitace, ktoré mate
plne pod kontrolou, tzn. mate moznost
ovplyvnit' ich bezpeénostné nastavenia. Za
bezpetné poditate mozno pokladat domace,
prip. firemné pocitace. V Ziadnom pripade
neodporu¢ame pocitate, o ktorych ni¢
neviete, t. j. napriklad v internetovych
kaviarfiach alebo kluboch.

Pouzivajte antivirusové a anti-spyware
programy. Pravidelne ich aktualizujte, aby
bola ich u&innost &o najvy$Sia. Pravidelne
sledujte informacie o pripadnych hrozbéach
a novych virusoch na internete, napr. na
www.microsoft.com/cze/security.

. Som na stranke svojej banky?

Skontrolujte si vo VaSom internetovom
prehliadadi, ¢i adresa prihlasovacej stranky
zatina:

https://moja.csob.sk/ - ak pouzivate sluzbu
Moja CSOB alebo

https://bb24.csob.sk/ - ak pouzivate sluzbu
CSOB BusinessBanking Lite.

Pozrite sa, & je na stranke ikona
bezpe&nostného zamku. Znamena to, Ze
stranka je zabezpecena Sifrovanim.

Datum a &as tlage: 8. 1. 2025 15:06
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. CSOB
Dvakrat kliknite na "zamok" a skontrolujte V pripade akychkolvek pochybnosti, tykajtcich
platnost certifikatu, Ze bol vydany GlobalSign sa bezpedénosti, kontaktujte banku na tel. éisle
.' Extended Validation CA. CSOB pre 0850 111 777 (z uzemia SR) alebo +421 2 5966
| zabezpecenie svojich internetovych stranok 8844, alebo e-mailom: helpdeskEB@csob.sk.

f pre sluzby Moja CSOB/BB Lite teraz vyuziva
I serverové certifikaty spol. GlobalSign.

7. Postavie pred svoj poditaé firewall
(bezpeénostnii stenu)
Pripajajte sa k internetu cez firewall, &o je
program alebo technické zariadenie, ktoré
minimalizuje rizika neopravneného pristupu
k vaSmu poditaéu z internetu. Firewall
spracovava poZiadavky na internet, ktoré
povolite Vy, a vdetky ostatné potencialne
nebezpeéné data odfiltruje. Osobny firewall
si mozno zdarma stiahnut napriklad z
www.kerio.com alebo www.zonealarm.com.
Sucéastou Windows XP, Windows Vista alebo
Windows 7 uz osobny firewall je, staéi ho iba
aktivovat.

8. Nest'ahujte z internetu nezname stbory
Navstevujte iba zname a dboveryhodné
internetové stranky. Vyvarujte sa stahovania
neznamych suborov z internetu do svojho
poéitada (najméa suborov s priponou EXE) .
Tieto subory méZu spoloéhe so svojim
pévadnym GCelom nainstalovat do Vasho
poéitaa i nebezpeéné programy.

9. Pozor na nedéveryhodné emaily

Neotvarajte emailové spravy od neznamych
adresatov alebo spravy s podozrivym nhazvom
éi obsahom. V Ziadnom pripade nespustajte
prilohy takychto sprav a spravy bez otvarania
vymazte.
Nikdy nereagujte na email, ktory od
Vas bude pozadovat’ poskytnutie Vasich
osobnych udajov, hesla alebo kédu PIN.
CSOB od Vas nikdy nebude pozadovat’
Vase udaje takou formou!

10.2vyste si svoju bezpeénost' zasielanim
sprav SMS alebo emailom
V Sluzbe si mézete nastavit zasielanie sprav
o akychkolvek operaciach na svojom Ucte,
alebo s Vasou platobnou kartou.

Mate podozrenie? Kontaktujte nas!
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